COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

Sefiores
CONAPE

Ref: Informe de fin de Gestion

A. Presentacion

En cumplimiento con lo dispuesto en el inciso €) del articulo 12 de la Ley General de Control Interno y el
Reglamento de Informe de Fin de Gestion, donde se establece que los jerarcas y los fitulares subordinados
deben presentar un informe de fin de gestion y realizar la entrega formal del ente u 6rgano respectivo a su
sucesor, de acuerdo con las directrices emitidas por la Contraloria General de la Republica y por los entes
y 6rganos competentes de la administracion activa, procedo a continuacion a enumerar el contenido del
presente informe:

Del personal de la Seccion de Informatica

La Seccion de Informatica dispone de una Jefatura y 5 profesionales en Informética. El personal dispone de
amplios conocimientos en informética, afios de experiencia y responsabilidad en el desempefio de sus
funciones y gran capacidad de trabajo en equipo. Se destacan por los grandes aportes realizados que a
través de los afios han proporcionado a la institucion.

Profesionales de la Seccion de Informética: Vivian Chavarria Ovares, Marco Chacon Rojas, Randal Araya
Vallgjos, Gustavo Bustos Espinoza y Jose Soto Morera.

B. Resultados de gestion

1. Referencia sobre la labor sustantiva institucional o de la unidad a su cargo, segun corresponda al
jerarca o titular subordinado.

2. Cambios habidos en el entorno durante el periodo de su gestion, incluyendo los principales cambios
en el ordenamiento juridico que afectan el quehacer institucional o de la unidad, segn corresponda
al jerarca o titular subordinado.

3. Estado de la autoevaluacién del sistema de control interno institucional o de la unidad al inicio y al
final de su gestion, segln corresponda al jerarca o titular subordinado.

4. Acciones emprendidas para establecer, mantener, perfeccionar y evaluar el sistema de control
interno institucional o de la unidad, al menos durante el Gltimo afio, segun corresponda al jerarca o
titular subordinado.

5. Principales logros alcanzados durante su gestion de conformidad con la planificacion institucional o
de la unidad, segln corresponda.

6. Estado de los proyectos mas relevantes en el &mbito institucional o de la unidad, existentes al inicio
de su gestion y de los que dejé pendientes de concluir.

7. Administracién de los recursos financieros asignados durante su gestion a la institucion o a la
unidad, segan corresponda.

8. Sugerencias para la buena marcha de la institucion o de la unidad, segun corresponda, si el
funcionario que rinde el informe lo estima necesario.

9. Observaciones sobre otros asuntos de actualidad que a criterio del funcionario que rinde el informe

la instancia car¥ NEer - iia aprovechar, si lo estima necesario.
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestion de Jorge Arguedas — 15 de diciembre de 2020

10. Estado actual del cumplimiento de las disposiciones que durante su gestion le hubiera girado la

Contraloria General de la Republica.

11. Estado actual del cumplimiento de las disposiciones o recomendaciones que durante su gestion le

hubiera girado algin otro o6rgano de control externo, segun la actividad propia de cada
administracion.

12. Estado actual de cumplimiento de las recomendaciones que durante su gestion le hubiera formulado

la respectiva Auditoria Interna”.

Desarrollo del Informe.

T

Referencia sobre la labor sustantiva institucional o de la unidad a su cargo, segln corresponda al
jerarca o fitular subordinado.

Planeacion, direccién, organizacion, coordinacion, supervision, control y evaluacion de los procesos
de crédito y cobranza, programacion, presupuesto, apoyo logistico, informético, administracion de
personal, administracion de servicios generales, contabilidad, tesoreria, relativos al otorgamiento de
crédito para la educacion y sus actividades de apoyo y conexas; de acuerdo con el marco normativo
vigente y los procedimientos, reglamentos y directrices crediticias y las actividades derivadas en
cumplimiento de las leyes y normas establecidas en la materia, asi como las labores técnicas
administrativas y financieras de apoyo, mediante la aplicacion de principios teoricos, metodos y
técnicas pertenecientes a las respectivas disciplinas aplicables, tales como, Administracion,
Finanzas, Estadistica, Contaduria, Recursos Humanos, Informética, Economia, Derecho, y otras
disciplinas que faculten para la realizacion de dichas actividades.

Organizar la adopcion y evaluacion de métodos de produccion modernos relacionados con la
tecnologia informética, tendentes a eficientizar la produccion de informacion mediante el uso de
aplicaciones de sistemas de informacion y programas computadorizados que sistematicen el acopio,
registro, almacenamiento y calculo de datos, necesaria para el tramite y seguimiento de las
actividades sustantivas y conexas.

Cambios habidos en el entorno durante el periodo de su gestion, incluyendo los principales cambios
en el ordenamiento juridico que afectan el quehacer institucional o de la unidad, segin corresponda
al jerarca o titular subordinado.

Los principales cambios son emitidos por los entes externos reguladores como la Contraloria
General de la Replblica, Ministerio de Hacienda, Secretaria Técnica de la Autoridad Presupuestaria
Leyes aprobadas por la Asamblea Legislativa, entre otros. Dichos cambios pueden ser referenciados
mediante los canales disponibles de las diferentes instituciones reguladoras en materia de normativa
informatica, entre los més significativos o relevantes estén:

a. Normas técnicas para la Gestion y el control de Tecnologias de Informacion (N-2-2007-CO-
DFOE), emitida por la Contraloria General de Replblica. (2007)
b. Ley No. 8292, Ley General de Control Interno (2002)
a. Autoevaluacion del Sistema de Control Interno
b. Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI)
c. Ley No. 8968, Proteccion de la persona frente al tratamiento de sus datos personales (2011)

Pagina 2 de 15 \




FCACE NN L SO T e e
[ e A S —— T T R e

Ty . N Tl TE - rFrre ol Tt N

Jnleepel § = ey i

= TIEE o TR BL TR ' I N . | o ‘'wl- Bl P

ol & T h-*—*—#-#ﬁ*

C g e T3 NI ¢ 1 "8 = - P 3 "N  F N,

spenlis ol sfipseplbalif

o s 1 AR PPl T el P aleslN
Bl slas il = i)

Jow i i ol sl b o  Thallees e r sl sl
= =y ey sailleepes SIS UM g Salaewepes  pepeny | il
R A ok P Y S e B P kel Rl
el gl g el e ™y g e apliily sy | syl s oy el
E e B o = L . . o e o ‘. N
e crealis o e o ey ol e el mmm - e Al G 6l
i ey T A TSR e Sl UG W By = ee—
L1 o i A " aleesl &' 1 sleereaaies Salal
R L (e, s TN PR Tpeu—m 6 S p————

P el Sl W ] U B eelpmey

r. o1 opleiien sien pleieges ol g o el @ shaalieeh ; SR T EE——_
LD N o o . o B . " 1 .. KR - B "3 F &
s s ol -h'—*1“ h_l‘l#
W L' NI | - T ., T N T g Pee'swres e

. e T sl

s Ealigeier"s il g deiein] Rl ot Al Ay b e ] S = el B
= W e S 3 B T S S SN S SR S S—
il e’ - —

LA e e Y =T N - g S el i
T - . 8 el | el o A e = g™ B e sy
summenegles oy S— s el Sy sl ¢ Sl S ST B
" o el eakilials el allesslll. af'sll mlienll slis-- - aanlaes
dgegy pepiifenges gl figme g g 9 T EE————

MR I el el oy b gl s o = o o agiepgm
B AR SR T T ) el
o' LG el ey Al e e W e B
maliafiie uilialy = ol el oy e Ee————
el Bt 'l o R R ot e
-1 1 3.8 F T 0 .1 1T M "“IF B ool "I 1

e ' Al

-

U




sa o a

2006.

COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestidn de Jorge Arguedas — 15 de diciembre de 2020

Ley No. 8422, Ley contra la Corrupcion y el Enriquecimiento llicito en la Funcion Piblica (2004)
indice de Gestion Institucional. Contraloria General de Republica.
Clasificador por objeto del gasto del sector piblico. Ministerio de Hacienda (2018)

Directriz 046-H-MICITT, de 9 de abril de 2013

Ley No. 8454 de certificados, firmas digitales y documentos electronicos, de 22 de agosto de

i. Ley No. 8039 de procedimiento de observancia de los Derechos de Propiedad Intelectual, de 12
de octubre de 2000

Estado de la autoevaluacion del sistema de control interno institucional o de la unidad al inicio y al
final de su gestion, segln corresponda al jerarca o titular subordinado.

Seguidamente se presentan los resultados de la autoevaluacion del afio 2019 de los componentes
funcionales del sistema de control interno establecidos en la ley de control interno para la Seccion

de Informatica.

Resultado apartado “Aspectos generales”

Unidad Cantidad Cantidad Cantidad % %
especifica de cumplido requiere Cumplido Requiere
preguntas mejora mejora
Informatica 9 9 0 100% 0%
Resultado apartado “Ambiente de control’
Unidad Cantidad Cantidad Cantidad % %
especifica de cumplido requiere Cumplido Requiere
preguntas mejora mejora
Informatica 21 20 1 95% 5%
Resultado apartado “Valoracion del Riesgos’
Unidad Cantidad Cantidad Cantidad % %
especifica de cumplido requiere Cumplido Requiere
preguntas mejora mejora
Informatica 5 5 0 100% 0%
Resultado apartado “Actividades de control”
Unidad Cantidad Cantidad Cantidad % %
especifica de cumplido requiere Cumplido Requiere
preguntas mejora mejora
Informatica 19 19 0 100% 0%
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Resultado apartado “Sistemas de informacion”

COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestion de Jorge Arguedas — 15 de diciembre de 2020

Unidad Cantidad Cantidad Cantidad % %
especifica de cumplido requiere Cumplido Requiere
preguntas mejora - | mejora
Informética 11 1 0 100% 0%
Resultado apartado “Seguimiento”
Unidad | Cantidad Cantidad Cantidad % %
especifica de cumplido requiere Cumplido Requiere
preguntas mejora mejora
Informética 6 6 0 100% 0%

Acciones emprendidas para establecer, mantener, perfeccionar y evaluar el sistema de control
interno institucional o de la unidad, al menos durante el Gltimo afio, seglin corresponda al jerarca o
titular subordinado.

Entre acciones que se han emprendido y que se le deberan dar continuidad para mejorar, mantener
al Sistema de Control Interno en lo referente al 2020, est lo siguiente:

"Afo

Norma

Observaciones

Acciones

2020

2.1 Ambiente de Control.
¢Hay una  apropiada
estructura  organizativa
acorde con las
necesidades y la dinamica
de las circunstancias de la
dependencia a su cargo?

Se esta considerando en el
nuevo plan estratégico
2019-2023, con plazos y
responsables, el proyecto lo
ejecuta la Seccion de
Recursos  Humanos en
conjunto con el
Departamento de
Planificacion.

En la formulacion del PETIC
(2020-2023), se propone
una reestructuracion
organizativa para érea de
Informatica.

Responsables:

Jefatura de Planificacion, y
Jefatura de  Recursos
Humanos

2020

2.2 Compromiso
superior.¢ En su
dependencia a cargo se da
una atencién oportuna a
las recomendaciones,
disposiciones y
observaciones de los
distintos ~ érganos  de
control y fiscalizacion para
el fortalecimiento del SCI.?

Dado el volumen de
recomendaciones que
nacen de los informes de
auditoria interna, se ha
estado frabajando en un
plan de atencion cuyo
responsable es la Jefatura
de la Seccién de Informatica
y su plazo de entrega es el
15 de enero.

En la formulacion del PETIC
(2020-2023), se proponen
iniciativas a partir del 2021,
atender las
recomendaciones de Ia
auditoria interna y auditorias
externas.

Responsables:
Jefatura de Planificacion y
Jefatura de Informatica
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestion de Jorge Arguedas — 15 de diciembre de 2020

2020

5.1 Sistemas de
informacion.  ¢En  la
dependencia a su cargo se

dispone de sistemas de
informacion para ejecutar
las actividades de obtener,

procesar, generar Yy
comunicar, en forma
eficaz, eficiente y

economica, y con apego al
bloque de legalidad, la
informacién de la gestién
institucional y ofra de
interés para la
consecucion  de  los
objetivos institucionales?

En el area de Servicios
Generales se carece de
herramientas  informaticas
(tiles para la trazabilidad de
solicitudes, todo es
tramitado en formato fisico.
Se generard la iniciativa
correspondiente para que la
Seccion de Informética
verifique la factibilidad de
realizar un modulo para la
gestion, control y
seguimiento de solicitudes
de Servicios Generales.
Unidad Solicitante: Seccion
Administrativa Unidad
Responsable: Seccion de
Informatica. En caso de que
no sea factible la ejecucion
de un sistema, la Seccion
Administrativa, velara por
controlar y dar seguimiento
a solicitudes en formato
fisico. Fecha de inicio: |
semestre 2019 Fecha final Il
Semestre 2019 (Estudio de
factibilidad)

En la formulacion del PETIC
(2020-2024), se proponen
iniciativas a partir del 2021,
correspondiente a mejoras y
adiciones  del sistema
administrativo y financiero
contable.

Se requiere la formulacion
del proyecto por parte del
area usuaria, con
participacion y
acompafamiento técnico de
la Seccion de Informatica.

Responsables:
Departamento financiero

Seccion Administrativa y
Seccion de Informatica

2020

Analizar la conveniencia y
tomar la decision, respecto
de que la Seccion de
Informatica les envie, por

el medio que mejor
consideren,

mensualmente, el reporte
solicitado en la
recomendacién  anterior
(No. 3) y solo en caso de
desvios sobre los

indicadores estos sean
elevados a ese Comité;
esto en fortalecimiento a la
Gobernanza de TIC, cuyas

principales
responsabilidades  son
evaluar, direccionar y

monitorear. Se concede un

A partir de la sesion 05-2019
del no se incluye en el orden
del dia del Comité TIC el
punto denominado "Plan de
trabajo de la Seccién de
Informatica”.

El plan de trabajo se deriva
del PETIC (2020-2023).
Como parte de las iniciativas
de Gobernanza de TI, se
valorara el plan de trabajo
mensual o anual de Tl o el
Plan operativo anual de y su
Tl respectivo seguimiento
mensual o anual y Ila
respectiva inclusion en la
agenda de los Comité TIC.

Responsables:
Jefatura de Planificacion y
Jefatura de Informética
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestidn de Jorge Arguedas — 15 de diciembre de 2020

plazo de 1 mes a partir de
la  comunicacion  del
informe final, para hacer
de conocimiento a esta

Unidad de la decision
tomada.

2020 | ..en aras de buscar el | Mediante oficio SI-19-2019, | El Plan estratégico de
perfeccionamiento  del | la Jefatura de la Seccion de | Tecnologia de Informacion

nivel de Gobernanza de TI,
que previo a la generacion
del Plan Estratégico de TI
2020-2023, se defina una
metodologia para mejorar
los aspectos de definicion,
evaluacion y cumplimiento
de los indicadores y su
monitoreo, en pro de una
gestion de  recursos
adecuado y oportuno,
soportado en algan tipo de
informe con su respectiva
documentacion, que le
permita a la Alta Direccion
revisar periédicamente el
cumplimiento de las metas
identificadas con base en
los indicadores.

Informética sefala que este
se considerara a atender por
medio del PETIC 2020-
2024; cuya contratacion esta
en proceso al 19/02/2020.

se establecio la metodologia
de medicion de los
proyectos o iniciativas con
indicadores de mediante
unidades de logro.

Responsables:
Jefatura de Planificacion y
Jefatura de Informatica

2020

Implementar los controles
tecnicos  que  sean
requeridos para implantar
la politica de teletrabajo.

Se incluye nota en el
BCMDOC:
18/03/2020 GCHR:
Seguimiento

Recomendaciones Unidad
de Auditoria Interna: Al dia
de hoy no se han
incorporado  datos  de
seguimiento que evidencien
cumplimiento o avance de
cumplimiento de la
recomendacion, por tanto, el
estado del mismo es
“Incumplido”.

La Seccion de Informatica
en concordancia con el
PETIC (2020-2023). Como
parte de las iniciativas de
Gobernanza de Tl

seguridad informatica
realizd adquisiciones de
hardware y  software

especializado que permiten
establecer controles
técnicos funcionales del
teletrabajo, tales como VPN,
licenciamiento de software
de soporte de acceso
remoto de telefonia.

Responsables:
Jefatura de Planificacion y
Jefatura de Informética
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas - 15 de diciembre de 2020

respaldo de la informacion
del PTCN para asegurar y
documentar el resguardo
de los registros Vvitales
identificados en el BIA.

BCMDOC:
18/03/2020
Seguimiento
Recomendaciones  Unidad
de Auditoria Interna: Al dia
de hoy no se han
incorporado  datos  de
seguimiento que evidencien
cumplimiento o avance de
cumplimiento de la
recomendacion, por tanto, el
estado del mismo es
“Incumplido”.

GCHR:

2020 | Respaldar la informacion | Se incluye nota en el | Se incorporara como parte
identificada por los duefios | BCMDOC: de la iniciativa de
de proceso como registro | 18/03/2020 GCHR: | Gobernanza de Tl vy
vital. Seguimiento Seguridad informética a

Recomendaciones Unidad | partir del 2021 del PETIC
de Auditoria Interna: Al dia | (2020 - 2023)
de hoy no se han
incorporado  datos  de | Responsables:
seguimiento que evidencien | Jefatura de Planificacion y
cumplimiento o avance de | Jefatura de Informéatica
cumplimiento de la
recomendacion, por tanto, el
estado del mismo es
“Incumplido”.
2020 | Actualizar a estrategia de | Se incluye nota en el [ Se incorporara como parte

de la iniciativa de
Gobernanza de Tl vy
Seguridad informatica a
partir del 2021 del PETIC
(2020 — 2023)

Responsables:
Jefatura de Planificacion y
Jefatura de Informética

Principales logros alcanzados durante su gestion de conformidad con la planificacion institucional o
de la unidad, segln corresponda.

Migracion de la plataforma de hardware y software, aplicaciones en lenguaje versién Basic, en
sistema operativo CTOS, (UNISYS) bases de datos indexadas a la plataforma de hardware Sun
Microsystem con sistema operativo Solaris y herramientas desarrollo y produccién y base de datos
Oracle a partir del afio 1993.
Proyecto de Y2K, afio 2000
Proyecto de implementacion del Sistema Integrado de Crédito de CONAPE (SIC)

o Gestién y anélisis de crédito

o Ejecucion y control del crédito

o Recuperacion de crédito
Proyecto de implementacion del Sistema Administrativo, financiero contable de CONAPE.
Proyecto migraciones aplicaciones tipo carécter a cliente servidor
Proyecto migraciones de aplicaciones cliente/servidor a arquitecturas centralizadas
Contrataciones administrativas para la adquisicion de infraestructura de hardware y software
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestion de Jorge Arguedas — 15 de diciembre de 2020

Actualizaciones periddicas de plataformas de Hardware y software de acuerdo con las necesidades
institucionales y tendencias de mercado.

Proyecto de formulacién de Plan estratégico de tecnologia de Informacion (PETIC 2013-2018)
Proyecto de implementacion de cableado estructurado (equipo activo de comunicacién, redes de
servidores y computadoras)

Proyecto de implementacion de la pagina Web

Telefonia IP, correo electronico e internet

Proyecto de implementacion del sitio alterno de procesamiento de datos (2016 -2020)

Proyecto de implementacion de conectividades para pagos de recuperaciones en linea con los
Bancos de Costa y Banco Nacional de Costa Rica.

Proyecto de implementacion del Sistema de Registro en linea (RESOLI)

Proyecto de implementacion del Sistema de Solicitud del desembolso (SODELIUN)

Proyecto de implementacion del Sistema de notarios (SEDENOT)

Proyecto de implementacion del Sistema de avalios (SEDEAVAL)

Plan de Recuperacion ante Desastres de CONAPE - Proyecto del Sistema de gestién de continuidad
de negocio (SGCN)

Proyecto de adquisicion de infraestructura para soportar la implementacion de la herramienta de
BPM; SOA y ECM. Proyecto PROA.

Plataforma de seguridad informatica.

Coordinacion del soporte y mantenimiento de la plataforma informéatica de CONAPE
Implementacion de plan piloto de teletrabajo.

Proyecto de implementacion del sitio alterno de procesamiento de datos (2021 -2024)
Implementacion del teletrabajo en condiciones de pandemia. (COVID-19)

Formulacion del Plan estratégico de Tecnologia de Informacion (PETIC 2020 — 2023)

Sistema para pagos parciales de operaciones en periodo de ejecucion.

Conectividades interinstitucionales (universidades y TSE)

Estado de los proyectos més relevantes en el ambito institucional o de la unidad, existentes al inicio
de su gestion y de los que dejo pendientes de concluir.

Proyecto Estado

Proyecto de implementacion del Sistema Integrado de Crédito de | Funcionando
CONAPE (SIC)

Proyecto de implementacion del Sistema Administrativo, financiero | Funcionando
contable de CONAPE.

Actualizaciones periodicas de plataformas de Hardware y software de | Funcionando
acuerdo con las necesidades institucionales y tendencias de mercado.

Proyecto de implementacion de cableado estructurado (equipo activo de | Funcionando
comunicacion, redes de servidores y computadoras)

Proyecto de implementacion de la pagina Web Funcionando
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

Telefonia IP, correo electrénico e internet Funcionando

Proyecto de implementacion del sitio alterno de procesamiento de datos | Funcionando

(2016 -2020)

Proyecto de implementacion de conectividades para pagos de | Funcionando

recuperaciones en linea con los Bancos de Costa y Banco Nacional de

Costa Rica.

Proyecto de implementacion del Sistema de Registro en linea (RESOLI) | Funcionando

Proyecto de implementacion del Sistema de Solicitud del desembolso | Funcionando

(SODELIUN)

Proyecto de implementacion del Sistema de notarios (SEDENOT) Funcionando

Proyecto de implementacion del Sistema de avaliios (SEDEAVAL) Funcionando

Plan de Recuperacion ante Desastres de CONAPE - Proyecto del | Funcionando

Sistema de gestion de continuidad de negocio (SGCN)

Proyecto de adquisicion de infraestructura para soportar la | Fase  final  de

implementacion de la herramienta de BPM; SOA y ECM. Proyecto implementacion

PROA.

Plataforma de seguridad informética. Funcionando

Proyecto de implementacion del sitio alterno de procesamiento de datos | En proceso  de

(2021 -2024) implementacion

Implementacion del teletrabajo en condiciones de pandemia. (COVID-19) | Funcionando

Formulacion del Plan estratégico de Tecnologia de Informacion (PETIC | En proceso  de

2020 - 2023) ejecucion

Sistema para pagos parciales de operaciones en periodo de ejecucion. | Funcionando

Conectividades interinstitucionales (universidades y TSE) Funcionando

Conectividad con SINIRUBE, previsto para enero 2021 En  proceso de
ejecucion

Otorgamiento de cobertura del 20% de garantia fiduciaria por parte de la | Pendiente.

Universidad Latina a estudiantes seleccionados
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas ~ 15 de diciembre de 2020

7. Administracién de los recursos financieros asignados durante su gestion a la institucion o a la
unidad, segun corresponda.

La Administracion de recursos financieros se ejecutd en concordancia con las necesidades
institucionales en el area tecnologica, conveniencia institucional y razonabilidad financiera y de
acuerdo con la planificacion institucional de cada periodo presupuestario. A manera de ilustracién,
para el afio 2019, del presupuesto asignado a la Seccion de Informatica, la ejecucion presupuestaria
fue del 98.65%

8. Sugerencias para la buena marcha de la institucion o de la unidad, segun corresponda, si el
funcionario que rinde el informe lo estima necesario.

Para la buena marcha de la institucion y de la unidad, el enfoque al servicio al cliente interno y
externo y proyectos tecnologicos que faciliten la mision y vision de CONAPE, en procura de la
eficiencia y eficacia, la cobertura nacional y fortalecimiento de la imagen institucional, a manera de
sugerencia es importante considerar los siguientes aspectos:
e Mantener la continuidad del proyecto PROA:
o Gestion de procesos del negocio (BPM)
o Arquitectura orientada a servicios (SOA)
o Gestion de contenidos empresariales (ECM) - Gestor documental.
Adiciones y mejoras a los sistemas que componen el Sistema Integrado de Crédito
e Adiciones y mejoras a los sistemas que componen el Sistema Financiero Contable.
* Adiciones y mejoras a los sistemas de Recursos Humanos y de apoyo administrativo
e Mejorar las aplicaciones de servicios en lineas para los clientes.
* Ampliar y mejorar la cobertura tecnologica a nivel nacional para fortalecer la mision de
CONAPE y la filosofia del crédito educativo.
e Retomar proyectos enfocados en la actualizacion y fortalecimiento de la normativa y
gobernanza de TI.
e Valorar en el corto 0 mediano plazo la implementacion la Gobernanza de Tl y gestion de Tl
basados en los principios de COBIT 5y la gestion de servicios mediante los fundamentos
de ITIL versién 3.
e Mantener la actualizacion, soporte y mantenimiento de la plataforma critica informatica
(hardware y software) de CONAPE.
 Migracion de la base de datos Oracle enterprice version 11g a versiones superiores para
minimizar el riesgo de obsolescencia y no contar con soporte técnico.
 Migracion de las herramientas de desarrollo Oracle forms/reports version 10g a versiones
superiores o nuevas versiones para minimizar el riesgo de obsolescencia y no contar con
soporte técnico.
 Mantener la actualizacion y soporte de las herramientas de desarrollo y base de datos
institucionales.
» Mantener la actualizacion y soporte de las herramientas de apoyo y ofimatica institucionales
e Valorarla contratacion de una persona juridica y fisica como oficial de seguridad informatica
para mantener, actualizar y fortalecer la seguridad informatica y de la informacion, para el
periodo 2021.
e Mantener la continuidad del sitio alterno contingencia y procesamiento de datos ante
desastres
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

* Mantener y fortalecer los sistemas de almacenamiento, de replicacion de datos, respaldos
y recuperacion de datos
e Fortalecer los servicios en linea para los usuarios de CONAPE.
e Fortalecer con herramientas remotas apropiadas para el control, seguridad y ejecucion del
teletrabajo.
e Mantener y fortalecer de manera segura las conectividades interinstitucionales
e Dar seguimiento al cumplimiento de las contrataciones de soporte y mantenimiento de
hardware y software, servicio de sitio alterno, asi como las suscripciones de software para
uso de software licenciado, aspecto tales como: tiempo de respuesta, fechas de inicio y
vencimiento de la contratacion, vencimientos de prorrogas en caso de contrataciones con
posibilidad de prorroga. Para efecto de asegurar la continuidad operativa considerar las
contrataciones tales como:
o Soporte y mantenimiento de la plataforma critica
o Servicio administrado del sitio alterno de procesamiento de datos
o Soporte y actualizacion de hardware y software (sistema operativo) con Oracle.
Herramientas de desarrollo y produccion, BPM, SOA, ECM y bases de datos de
desarrollo, pruebas y produccion Oracle, tanto en sitio principal de procesamiento
de datos como para el sitio alterno de procesamiento de datos. La suscripcion del
contrato con Oracle es anual.
o Soporte de mantenimiento de las herramientas de seguridad informética (antivirus,
filtrado de contenido, VPN, IPS, entre otros.
o Suscripcion anual del uso de la herramienta para conectividades GPAX.
Soporte y mantenimiento de aplicaciones de conectividades bancarias e
institucionales.
Suscripciones de herramientas de ofimatica y telefonia y acceso remotos.
Administracion, soporte y mantenimiento de la red de datos.
Suscripciones de aplicaciones en la nube
Soporte y mantenimiento de aplicaciones del call center
Soporte y mantenimiento de equipo (estaciones de trabajo de usuario final)

(0]

O 00 0 O0

De acuerdo con la complejidad del tipo de contratacion es importante estimar el tiempo requerido
para elaborar las especificaciones técnicas y framite de procedimiento administrativo, que puede
variar de acuerdo con el tipo de procedimientos de contratacion administrativa: baja cuantia,
abreviadas, publicas o por excepcion.

Apartado adicional: Entrega formal de activos.
En relacion con la entrega de bienes asignados a esta Jefatura, mediante oficio S.1. 37 “Informe y

entrega de activos registrados a la Jefatura de la Seccion de Informatica”, se realiz6 la respectiva
entrega.

Observaciones sobre ofros asuntos de actualidad que a criterio del funcionario que rinde el informe
la instancia correspondiente enfrenta o deberia aprovechar, si lo estima necesario.
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10.

11

12.

COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

Valorar la posibilidad de implementacién de servicios en la nube, siempre que estos no representen
un riesgo en la proteccion de los datos, la operatividad y continuidad del negocio institucional.

Estado actual del cumplimiento de las disposiciones que durante su gestion le hubiera girado la
Contraloria General de la Republica.

Se han seguido los lineamientos y el cumplimiento con las disposiciones del &rea de competencia
de conformidad con las disposiciones emitidas por el ente contralor.

Estado actual del cumplimiento de las disposiciones o recomendaciones que durante su gestion le
hubiera girado algin otro érgano de control externo, segun la actividad propia de cada
administracion.

Se han seguido los lineamientos y el cumplimiento de las disposiciones del area de competencia
emitidas por los 6rganos de control externos en materia presupuestaria — Ministerio de Hacienda,
Secretaria Técnica de la Autoridad presupuestaria — Ministerio de Planificacion Nacional y Politica
econémica — MIDEPLAN y el Ministerio de Educacion.

Estado actual de cumplimiento de las recomendaciones que durante su gestion le hubiera formulado
la respectiva Auditoria Interna.

Las recomendaciones de las auditorias externas como de las auditorias internas se han venido
atendiendo de acuerdo con los recursos institucionales disponibles, no obstante estan pendientes
algunas recomendaciones de la Auditoria tales como:

Auditoria AI-AO-01-2018 “Gobierno y estrategias de tecnologia de informacién en CONAPE”

Recomendacion | Descripcién de la recomendacion

2 Definir, documentar, formalizar y divulgar las politicas de Gobierno de
Tecnologia de Informacion que considere necesario, de preferencia en apego
a las sanas practicas dictadas por COBIT. No omitimos manifestar que estas
deben ser incorporadas al Manual de Politicas de Tl existentes. Asimismo,
contemplar los procedimientos y/o instrucciones que detallen su ejecucion.

Nota: Esta recomendacion esta atendido, requiere la aprobacion de Comité
y Consejo Directivo. SI-18-2019. “Politica de gobierno de tecnologia de
informacién”®

9 -..en aras de buscar el perfeccionamiento del nivel de Gobernanza de TI, que
previo a la generacién del Plan Estratégico de Tl 2019-2023, se defina una
metodologia para mejorar los aspectos de definicion, evaluacion y
cumplimiento de los indicadores y su monitoreo, en pro de una gestién de
recursos adecuado y oportuno, soportado en algun tipo de informe con su
respectiva documentacion, que le permita a la Alta Direccién revisar
periédicamente el cumplimiento de las metas identificadas con base en los
indicadores.

Nota: En el Plan Estratégico de Tl 2020-2023, se incluye una propuesta de

medicion de indicadores para le ejecucion del PETIC (2020-2023)
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

Auditoria externa para evaluar el Sistema de gestion de continuidad del negocio (SGCN) con base
en las ISO 22301 y 27031

Asignadas al coordinador del Plan tecnolégico de continuidad del negocio:

Recomendacién | Descripcién de la recomendacion
5 Gestion de Servicios de tecnologias de informacion
21 Estrategia de Teletrabajo
22 Efectividad estrategia 6 Sitio alterno TI
25 Registros vitales
29 Seguimiento y evaluacion de la continuidad
39 Politica del PTCN
40 Proveedores del PTCN
41 Procedimientos del PTCN
42 Contenidos del plan
43 Procesos de mantenimiento del plan
44 Plan de pruebas

Auditoria externa: Estados Financieros y Opinion de los Auditores Independientes, al
31 de diciembre de 2019 - Informe final, segun documento 57-28-2020.

Informe Auditoria de Tecnologias de Informacion.
Carta de Gerencia CG-TI 2019.
Informe para aprobacion.

Recomendacion | Descripcion de la recomendacion

1 Ausencia de un plan anual operativo de tecnologias de informacion

2 Debilidades en la administracion de riesgos de T..

3 Oportunidades de mejora en la gestion de la sequridad de la informacion

4 Ausencia de un catalogo de servicios y sla para los servicios brindados a las
areas usuarias.

5) El procedimiento para la atencién de requerimientos de usuario no se
encuentra formalmente documentado

6 El procedimiento para la gestion de incidentes de ti no se encuentra
formalmente documentado.

¥ Ausencia de una metodologia general para la gestion de la calidad de los
servicios de T.1.

8 Ausencia de un procedimiento para la gestion de roles y permisos de
usuarios

9 Incumplimiento de las sesiones ordinarias, establecida en el reglamento del
comité de tecnologias de informacion y comunicacion.

10 Ausencia de un plan de capacitacion formal para el personal de la seccion de
informética.

11 Ausencia de un procedimiento para la gestion de la capacidad, desempefio y
la disponibilidad de la plataforma tecnolégica.
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

12 No se encuentra aprobado una metodologia de analisis, desarrollo, disefio e
implantacion de sistemas de informacion.

13 Deficiencias en la seguridad légica de los sistemas de informacion de
CONAPE.

14 Deficiencias en la automatizacion, integracion, funcionamiento y
documentacién de los sistemas de informacion revisados del CONAPE.

Auditoria Al-A0-01-2020. “Gestion de activos de tecnologia, informacion y comunicacion”
Informe final, Octubre de 2020

Recomendacion

Descripcién de la recomendacion

2.3 Debilidades
en la gestion,
controles y
resguardo fisico
de activos de
TIC en desuso.

5. Implementar un formulario, boleta u otro mecanismo de control, con la
respectiva firma del responsable, para que, por cada devolucion de activo de
hardware TIC, aparte de realizar la clasificacion definida en el Reglamento
para la Administracion de los Bienes Muebles de CONAPE (bueno, malo o
malo reparable) éste se acompafie con una descripcion en detalle del
fundamento técnico utilizado para seleccionar la clasificacion; ademas, debe
incluir de forma especifica la razon calificada por la cual el activo contintia o
no supliendo las necesidades del negocio (si este cumplié su vida util para uso
Institucional). Asimismo, debe emitirse y oficializarse unainstruccion de trabajo
u ofro mecanismo, que obligue a que toda devolucién de activos de hardware
de TIC se acompafie del criterio de cita. Se concede un plazo de 1 mes para
atender la recomendacion.

Nota: Recomendacion atendida mediante oficio SI-33-2020 “2.3. Debilidades
en la gestion, controles y resguardo fisico de activos de TIC en desuso”. del
23 de noviembre de 2020

2.4 Inexistencia
de un
procedimiento
que  asegure
razonablemente
que los registros
contables sobre
el
licenciamiento
de software
estan completos
y actualizados
conforme al
inventario  de
licencias
Institucional

6. Implementar y oficializar junto con la Gestoria de Procesos un
procedimiento institucional, con sus respectivos controles (se sugiere incluir
conciliaciones) en donde la Seccion de Informética, la Seccion Administrativa
y la Seccion de Contabilidad, con base en su ambito de accion y
responsabilidades claras, aseguren razonablemente la fiabilidad de los
movimientos asociados a los registros contables relacionados al
licenciamiento de software institucional. Se concede un plazo de 6 meses (120
dias habiles) para atender la recomendacion, cuyo plazo empieza a regir a
partir de la comunicacion de este informe final. Ese plazo rige a partir del dia
siguiente habil posterior a la comunicacion final del informe
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COMISION NACIONAL DE PRESTAMOS PARA EDUCACION
Informe de fin de gestién de Jorge Arguedas — 15 de diciembre de 2020

2.5 Ausencia de | 7. Realizar y documentar, al menos una vez al ano, verificaciones fisicas de
un control | las licencias de software instaladas en los equipos de CONAPE, en
adecuado y de | complemento a los reportes automatizados con que cuenta la Unidad, en aras
aplicacion de brindar una garantia razonable del inventario de licencias de software
continua  que | institucional, el cual debera ser remitido a la Seccioén de Contabilidad para la
brinde una | conciliacion correspondiente. Se concede el plazo de 6 meses (120 dias
garantia habiles) para efectuar la primera verificacion fisica. Ese plazo rige a partir del
razonable  del | dia siguiente habil posterior a la comunicacion final del informe

inventario  de
licencias  de
software en uso
en la Institucion.

El seguimiento de las recomendaciones se debe registrar y actualizar mediante la herramienta
BCMDoc del Sistema de Gestion de Continuidad del Negocio (SGCN).

En el marco del Plan Estratégico de Tecnologia de Informacion -PETIC (2020 -2023), se lograron
incluir varias iniciativas con la expectativa de que sean atendidas a partir del 2021, tanto con recurso
interno o externo, orientadas al mejoramiento y fortalecimiento de la gobernanza de T, Normativa
de TI, seguridad informatica, gestion de la calidad, continuidad del negocio y en consecuencia el
fortalecimiento de Sistema de Control Interno. Pendiente elaborar un plan de trabajo anual con
plazos para atender las recomendaciones citadas.

Atentamente:

Jorge Llis Arguedas Bolafios
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